
 

  

ISTITUTO COMPRENSIVO STATALE 

BUCCINO - SAN GREGORIO MAGNO 

Via 16 settembre – 84021 Buccino (SA) 

Tel. 0828.951079 – Fax 0828.952308 

Codice Istituto – SAIC8BE00Q 

C.F. 91053550652 

  

E-mail: saic8be00q@istruzione.it - PEC: saic8be00q@pec.istruzione.it 

Sito web: www.icbuccinosangregoriomagno.edu.it 

Al personale scolastico 

Albo – Sito web  

Amministrazione Trasparente 

Atti 

 p.c al DSGA 

Oggetto: Iscrizione ai corsi di formazione per la Transizione Digitale – D.M. 66/2023. 

Si informa il personale scolastico che, in ottemperanza al D.M. 66/2023 relativo alla formazione del 

personale scolastico per la Transizione Digitale, sono aperte le iscrizioni al seguente percorso: 

Percorsi di formazione sulla transizione digitale 

Titolo: PRIVACY, SICUREZZA E SOCIAL ENGINEERING 

o ID percorso: 393435 
o Durata: 25 ore 

o Modalità: Blended 

o Scadenza per la presentazione delle domande: 03/06/2025 

Modalità di iscrizione: 

Il personale scolastico interessato è invitato ad iscriversi sulla piattaforma “Scuola Futura” al seguente link: 

https://scuolafutura.pubblica.istruzione.it/ accedendo con le proprie credenziali e selezionando il seguente 

codice ID del percorso: 

 

PRIVACY, SICUREZZA E SOCIAL ENGINEERING  

ID PERCORSO: 393435 

 

 

Si allega, altresì, il programma del percorso di formazione. 

 

Si raccomanda la massima partecipazione al fine di garantire un efficace processo di transizione digitale 

all'interno del nostro istituto. 

 
                                                                                                       Il Dirigente Scolastico 
                                                                                                  Dott.ssa Rosangela Lardo 
                                                                                                                                                       documento firmato digitalmente 

https://scuolafutura.pubblica.istruzione.it/




PROGRAMMA DEL PERCORSO DI FORMAZIONE SULLA TRANSIZIONE DIGITALE 

PRIVACY SICUREZZA E SOCIAL ENGINEERING 
Percorso di formazione sulla transizione digitale di 25 ore in modalità blended 

ID PERCORSO: 393435 
 

Modulo 1: Privacy 

1.1 Definizione e Principi Fondamentali 
La privacy è il diritto di ogni individuo a mantenere riservati i propri dati personali. Questo modulo 
introduttivo affronterà i seguenti concetti: 
• Definizione di dati personali 
• Il Regolamento Generale sulla Protezione dei Dati (GDPR) 
• I principi fondamentali della protezione dei dati: liceità, correttezza, trasparenza, limitazione 
delle finalità, minimizzazione dei dati, esattezza, limitazione della conservazione, integrità e 
riservatezza 

1.2 Diritti degli Interessati 
Questo sottosezione fornirà una panoramica sui diritti degli interessati, ovvero delle persone i cui 
dati sono trattati. I diritti includono: 
• Diritto di accesso 
•Diritto di rettifica 
• Diritto alla cancellazione (diritto all'oblio) 
• Diritto alla limitazione del trattamento 
• Diritto alla portabilità dei dati 
• Diritto di opposizione 
• Diritti in relazione ai processi decisionali automatizzati e alla profilazione 

1.3 Responsabilità del Titolare del Trattamento 
Il titolare del trattamento deve adottare misure tecniche e organizzative adeguate per garantire e 
dimostrare che il trattamento dei dati è effettuato in conformità al GDPR. I principali aspetti 
trattati saranno: 
• Nomina del Responsabile della Protezione dei Dati (DPO) 
• Valutazione d'impatto sulla protezione dei dati (DPIA) 
• Misure di sicurezza 
• Notifica delle violazioni dei dati 

1.4 Applicazioni Pratiche nel Contesto Scolastico§ 
La privacy nella scuola comporta la gestione corretta e sicura dei dati degli studenti, dei genitori e 
del personale. Temi trattati: 
• Raccolta e trattamento dei dati degli studenti 
• Utilizzo delle tecnologie educative e dei dati digitali 
• Comunicazioni scolastiche 

 

 



Modulo 2: Amministrazione trasparente 

2.1 Definizione e Obiettivi 
L'amministrazione trasparente mira a garantire l'accessibilità totale delle informazioni concernenti 
l'organizzazione e l'attività delle pubbliche amministrazioni. I punti chiave includono: 
• Accesso civico 
• Pubblicità dei dati e delle informazioni 
• Prevenzione della corruzione 

2.2 Normativa di Riferimento 
Questo modulo esaminerà le principali leggi e regolamenti che disciplinano l'amministrazione 
trasparente, tra cui: 
• Decreto Legislativo n. 33/2013 
• Legge n. 190/2012 
• Codice dell'Amministrazione Digitale (CAD) 

 

Modulo 3: Il Social Engineering 

3.1 Definizione 
• Definizione e panoramica delle tecniche di social engineering. 
• Esempi di attacchi comuni: phishing, pretexting, baiting, quid pro quo. 

3.2 Identificazione delle Minacce 
• Segnali di allarme e comportamenti sospetti. 
• Case studies di attacchi reali e le loro conseguenze. 

3.3 Strategie di Difesa 
• Buone pratiche per la gestione delle informazioni personali e professionali. 
• Politiche di sicurezza e procedure interne: autenticazione a due fattori, gestione delle password, 
etc. 
• Simulazioni di attacchi per testare e rafforzare le difese. 

3.4 Risposta agli Incidenti 
• Procedure da seguire in caso di sospetto di attacco. 
• Ruoli e responsabilità del personale nella gestione degli incidenti. 
• Comunicazione e collaborazione con le autorità competenti. 
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